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NUOVI SOCI

CORSI E SEMINARI CLUSIT PER IL 2010

NOTIZIE DAL BLOG

INIZIATIVE FEDERCONSUMATORI IN AMBITO SICUREZZA INFORMATICA
NOTIZIE E SEGNALAZIONI DAI SOCI

aorODd=

Hanno aderito al Clusit:
» 4tech+ (Milano),

» Italia Lavoro (Roma),
» UNINFO (Torino)

Stiamo mettendo a punto il programma dei corsi e seminari Clusit per il
2010.

Abbiamo previsto 3 corsi di preparazione agli esami per le certificazioni
CISSP e CSSLP (il calendario su www.clusit.it/isc2/calendario isc2.htm) e 4
per le certificazioni BCI (il calendario su www.clusit.it/bci/index.htm#cal).

Nell'lambito del Security Summit, a Milano nel mese di marzo e a Roma in
giugno, terremo piu di 30 sessioni formative (a breve comunicheremo il
programma completo).

Per i seminari clusit Education, riservati ai soli soci, abbiamo ricevuto
numerosissime segnalazioni e richieste di tematiche di interesse e stiamo
ultimando la selezione delle stesse.

Vorremmo poterne organizzare 8, di mezza giornata ciascuno, che si
terranno nell'arco dell'anno sia a Milano che a Roma.

Tra i temi richiesti, che stiamo prendendo in considerazione per il 2010:
- Privacy & Sicurezza dei dati - aggiornamenti

- Investigazione e analisi forense

- Business Confinuity

- Sicurezza fisica (e la convergenza di queste tecnologie verso [P, e
quindi gli aspetti di sicurezza logica)

- gestione procedure backup e recovery
- IPvé security

- SPAM - aggiornamento 2010

- Virtualizzazione e sicurezza

- Cloud computing

- Green Computing
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- Efficienza e risparmio energetico peri data center
- Outsourcing (Scelta di un partner esterno)

- Le frodi interne, (compreso I'argomento del trasferimento del rischio
a terzi: ad esempio I'assicurazione)

- PCIDSS 1.2 : approfondimenti

- Web 2.0 Security

-  Role Management .. levoluzione del processo di Identity
Management

- Modelli di Classificazione delle Informazioni a confronto

- Information Security .... solo una questione di appliance 2 (IDS,
IPS,DLP, UTM, ...)

- Sicurezza dei collegamenti e delle interconnessioni (infrastrutture)

Abbiamo riscontrato un interesse particolare, tra gli operatori del nostro
seftore, sul tema del provvedimento del Garante per la profezione dei
dati personali sugli "amminitratori di sistema”.

Nonostante le recenti indicazioni del Garante c'€ ancora una grande
richiesta di chiarimenti e consigli pratici sull'applicazione delle disposizioni
dell'Autoritd.

Abbiamo quindi deciso che il primo dei seminari dell'anno, nel mese di
febbraio, tratterd proprio questo tema. nel contempo, il nostro CTS sta
mettendo a punto un White paper, che tratti 'argomento sia dal lato
legale che da quello tecnico e organizzativo.

Con l'occasione, segnaliamo che anche al Summit di Milano, il 16 marzo,
e prevista una sessione formativa su "Amministratori di sistema a valle
dell'entrata in vigore del provvedimento”.

18.12 - Attacco a Twitter: un defacement targato iranian cyber army

http://blog.clusit.it/sicuramente/2009/12/attacco-a-twitter-un-
defacement-targato-iranian-cyber-army.htmil

Autore: Armando Leotta

14.12 - Emergenza Malware
http://blog.clusit.it/sicuramente/2009/12/emergenza-malware.html

13.12 - Cyberspace
http://blog.clusit.it/sicuramente/2009/12/cyberpace.html
Autore: Gigi Tagliapietra

10.12 - Capture The Flag

http://blog.clusit.it/sicuramente/2009/12/nella-notte-fra-il-4-e-5-
dicembre-si%C3%A8-tenuta-lormai-tradizionale-competizione-
internazionale-capture-the-flag-organizzata-d.html
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07.12 - Nuovi modi di parlare di security
http://blog.clusit.it/sicuramente/2009/12/nuovi-modi-di-parlare-di-
security.html

Autore: Gigi Tagliapietra

03.12 - Wi Fi, 'anonimato, il decreto Pisanu

http://blog.clusit.it/sicuramente/2009/12/wi-fi-lanonimato-il-decreto-
pisanu.html
Autore: Gigi Tagliapietra

Al giorno d'oggi il World Wide Web, € un riferimento chiave per molte
funzioni della vita quotidiana. Consente, in tempo reale di comunicare,
informarsi, giocare, fare shopping, o effettuare operazioni con la propria
banca o la pubblica amministrazione. Come nella vita reale, pero,
infernet nasconde molte insidie: Social Engineering, Malware, Phishing,
Spamming, Furto dell'identita.

Allo scopo di conoscere meglio tutti questi aspeftti del mondo internet, la
Federconsumatori, con il confributo delle Camere di Commercio di
Venezia e di Padova, ha organizzato due corsi sulla sicurezza informatica
rivolti ai ciftadini e agli operatori della Federconsumatori che si
occupano sul territorio della prima consulenza legale ai cittadini.

| corsi si sono svolti a Venezia e Padova, presso le sedi locali della
Federconsumatori, e hanno visto la partecipazione del dott. Ciro
Pellone, Direftore del Compartimento della Polizia Postale e delle
Comunicazioni del Veneto, del dott. Claudio Telmon, in rappresentanza
del Clusit e della dott.sa Chiara Pacquola, psicologa. Entrambi gli eventi
sono stati organizzati dall’avv. Gianbattista Causin, membro del Clusit e
della Consulta giuridica nazionale della Federconsumatori.

Al termine del Corso di Venezia, € stato predisposto un filmato
esplicativo che sard distribuito gratuitamente alle associazioni di
categoria locali e ai cittadini interessati.

Sono gid in programma altre iniziative rivolte ai comuni cittadini in cui il
Clusit non mancherd di dare il proprio contributo tecnico e
professionale.

La deadline per linvio di eventuali segnalazioni dei soci per Ila
pubblicazione sulla newsletter é il 25 di ogni mese

Mancano ancora pochi giorni per iscriversi ai corsi di formazione confro |l
cybercrime, organizzati da UNICRI (United Nations Interregional Crime &
Justice Research Institute), che quali avranno luogo presso il Training
Campus delle Nazioni Unite a Torino, nel periodo febbraio-aprile 2010.
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| corsi, erogati in lingua inglese e suddivisi in 4 moduli principali,
prevedono diversi livelli (Basic, Intermediate, Advanced) e verteranno
sui seguenti argomenti:

- Information Security (InfoSec)

- Profiling Hackers (HPP)

- SCADA & National Critical Infrastructures (SCADA)

- Digital Forensics (DF)

Per i soci Clusit (e Clusis) € previsto uno sconto del 10%. Per poterne
beneficiare bisogna indicare, al momento delliscrizione, il codice
6DNK2.

Per informazioni ed iscrizioni: www.unicri.it/wwd/cybertraining/index.php

NETASQ apre in India.

Il provider di sicurezza informatica francese ha annunciato I'avvio delle
attivitd commerciali in India, supportate dal servizio di assistenza tecnica
24/7 di Zoom Technologies.

Leggi il comunicato stampa su
www.netasg.com/ pdf/news2009/ITPRO212 INDIA.pdf

Proteggere i dati aziendali con efficacia richiede una serie di misure
tecniche ed organizzative tra di loro coordinate, rese necessarie per
difendere il patrimonio aziendale dalle perdite, dalle frodi, dai furti e in
ottemperanza alle norme. Spesso, I'anello piu debole di tutto cio e |l
sistema di sviluppo.

Oracle ti invita il 15 gennaio ad un seminario web gratuito della durata
di 1h, durante il quale potrairicevere maggiori informazioni ed assistere a
interessanti demo su Oracle Data Masking.

Il prodotto, incluso nello stack tecnologico di Oracle per la Data Base
Security, aiuta a semplificare la progettazione e I'esecuzione dei
programmi di trasformazione a beneficio della produttivitd degli
sviluppatori e dei database administrator.

Per registrarti e per ulteriori informazioni:
www.oracle.com/go/2&Src=6802832& Act=86& pcode=EMEAFS09042464
MPP046

[ISFA Italia ha da iniziato uno studio sullo stato dell'arte della computer
forensics in Italia, con una metodologia di fipo "survey".

Questa Survey ha l'obiettivo di evidenziare le tendenze attuali in termini
di Computer Forensics (sia dal punto di vista organizzativo-professionale,
che da quello tecnico ed economico).

L'aggregazione e "lavorazione" coerente delle informazioni rilevate da
diversi mondi professionali, permetterd la produzione di una “sintesi
razionale" frutto di diversi punti di vista (tecnici, legali ed investigativi) che
ne costituisce I'originalitd e il valore aggiunto.

Il tempo previsto € di 5-7 minuti per la compilazione on line.
L'analisi & stata suddivisa per macrocategorie:

a) Consulente o Azienda che fa consulenze

b) Azienda che commissiona consulenze
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c) Pubblico Ministero

d) Avvocato

e) Investigatore ordinario

f) Investigatore che fa computer forensics

g) Giudice

Una volta selezionata la fipologia di categoria di appartenenza, in base

alla scelta verranno rappresentate e richieste le domande specifiche
per il proprio profilo.

Chi fosse interessato a partecipare alliniziativa, pud scrivere a
certification@iisfa.it
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