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BRUCE SCHNEIER AL SECURITY SUMMIT 2011

IL TRASFERIMENTO DEL RISCHIO ALL'ASSICURAZIONE
MEHARI 2010

NOTIZIE DAL BLOG

NOTIZIE E SEGNALAZIONI DAI SOCI

EVENTI SICUREZZA
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Abbiamo il piacere di annunciare che Bruce Schneier terrd la sessione
plenaria della giornata di apertura del Security Summit di Milano, il
prossimo 15 marzo.

Negli ultimi mesi abbiamo chiesto a molti colleghi e operatori del settore
di citarci i tre "Security Guru" piu noti e piu autorevoli degli ultimi 20 anni:
tutti, immancabilmente, hanno fatto anche il nome di Bruce Schneier.

Il suo blog & tra i pi0 letti dagli esperti di sicurezza informatica ed alcuni
dei suoi libri su sicurezza informatica e crittografia sono sempre un punto
di riferimento per studenti e ricercatori.

Il profilo di Schneier e tutte le informazioni che lo riguardano sono
disponibili su www.schneier.com.

Le alire due giornate del summit saranno aperte da Keynote Speaker
sicuramente meno conosciuti ma grandi esperti ed eccellenti
conferenzieri.

Philippe Langlois aprird la seconda giornata del Summit di Milano, il 16
marzo.

Un breve profilo & di sponibile su
http://blog.clusit.it/sicuramente/2010/10/philippe-langlois-al-security-
summit.html

Jon Orbeton aprird invece la terza giornata del Summit, il 17 marzo.

Jon Orbeton & un membro del gruppo "Electronic Crime and Threat
Intelligence" in PayPal. Ha eseguito un gran numero di operazioni di
digital forensics, ed ha assistito I'FBI, 'TEUROPOL e lo U.S. Secret Service nel
corso di molti incidenti di sicurezza ad alto profilo. Queste esperienze gli
hanno permesso di sviluppare una metodologia forense altamente
innovativa, e di avere una profonda comprensione delle organizzazioni
di cybercrime.
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Abbiamo chiesto a Riccardo Scalici, uno dei soci fondatori del Clusit e
Senior Underwriter Dir.Technical Lines in ACE European Group ltalia, di
illustrarci le possibilita di trasferimento alle compagnie di assicurazione
dei "rischi residui” derivanti dalle attivita informatiche.

Scalici, dopo aver presentato lo scenario in materia di rischi informatici,
spiega nel dettaglio quali siano i rischi trasferibili al mercato assicurativo.

L'articolo € disponibile su www.clusit.it/docs/rscalici 10-10-26.pdf.

Inolire, Riccardo ci sta mettendo a disposizione una vasta panoramica
di sinistri realmente avvenuti e trattati dalle Assicurazioni.

Spesso, quando si parla di sicurezza informatica, di ROSI http://rosi.clusit.it
e di costo della "non sicurezza", si fanno ipotesi di danni e di possibili
impatti sul business delle aziende colpite.

Avere conoscenza di eventi dannosi effettivamente accaduti, siano essi
dovuti ad attacchi esterni, a frodi o ad incidenti informatici, sard
sicuramente molto utile e non mancheremo di condividere queste
informazioni (ovviamente anonimizzate) con la nostra community.

| colleghi del Clusif hanno messo a disposizione, in libera consultazione, la
versione 2010 della metodologia MEHARI.

Tutta la documentazione €& disponibile in francese ed inglese su
https://www.clusif.asso.fr/fr/production/ouvrages/type.asp2id=METHODES

L'infroduzione alla metodologia, in italiano, e disponibile su
https://www.clusif.asso.fr/fr/production/ouvrages/pdf/MEHARI-2010-
Infroduzione-ltaliano.pdf

Ringraziamo Massimiliano Manzetti, che ha realizzato la versione italiana.

27-10 - Bredolab: una nuova botnet KO

http://blog.clusit.it/sicuramente/2010/10/bredolab-una-nuova-botnet-
ko.html

Autore: Matteo Cavdllini

25-10 - Il Garante e la sicurezza della giustizia amministrativa

http://blog.clusit.it/sicuramente/2010/10/i-garante-e-la-sicurezza-della-
giustizia-amministrativa-.ntml

Autore: Matteo Cavallini

21-10 - Inghilterra - Italia  650milioni - 0

http://blog.clusit.it/sicuramente/2010/10/inghilterra-italia-650milioni-
0.html

Autore: Matteo Cavadllini
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07-10 - Stuxnete rimane un mistero....
http://blog.clusit.it/sicuramente/2010/10/stuxnet-rimane-un-mistero.html
Autore: Enzo M. Tieghi

07-10 IGF Italia 2010
http://blog.clusit.it/sicuramente/2010/10/igf-italia-2010-.ntml

04-10 - ISA99, uno standard per la security industriale

http://blog.clusit.it/sicuramente/2010/10/isa99-uno-standard-per-la-
security-industriale.html

Autore: Enzo M. Tieghi

La deadline per linvio di eventuali segnalazioni dei soci per Ila
pubblicazione sulla newsletter e il 25 di ogni mese

Cisco ci segnala il seminario TechWise TV in italiano "Guida di
sopravvivenza: rendere sicure le Borderless Networks". "Il seminario
insegna ad aumentare la sicurezza della tua rete subito e in poche
semplici mosse, utilizzando linfrastruttura tecnologica che gid possiedi’
afferma Isabelle Poncet, "e ti fa scoprire le tecniche di ultima
generazione utilizzate dagli hacker e come neutralizzarle".

Per maggiori informazioni e registrazione:
http://cisco-apps.cisco.com/pcgi-
bin/sreg2/reqister/regdetail.pl2 & LANGUAGE=I&PAGE NO=BANNER&PRIO
RITY CODE=196135 1&SESSION KEY=128620760755110940503986483&MET
HOD=B&TOPIC CODE=S12919&SEM O DETAIL ID=&BANNER FLAG=1&FA
MILY CODE=

La Fondazione per il Centro Studi Citta di Orvieto, in collaborazione con
@Mediaservice.net, organizza il 1° Corso di perfezionamento in
Cybercriminologia.

Il corso prenderd in considerazione le principali tecnologie e acquisizioni
teoriche in ambito investigativo e nel campo della criminologia della
sicurezza logica.

Tutti i deftagli su www.cybercriminologia.it.

Il CEFRIEL ci segnala un seminario interessante ed originale su "Le Mappe
del Pensiero". Le mappe sono potenti strumenti che consentono di
rappresentare  efficacemente concetfti e idee, evidenziando
I'organizzazione del pensiero, il fluire delle idee, i collegamenti.

Obiettivo del seminario € illustrare i concetti base del mapping e
analizzare alcuni strumenti di rappresentazione del pensiero per fornire ai
partecipanti spunti concreti di utilizzo.

Per maggiori informazioni e iscrizioni:
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www.cefriel.it/index.php/it/formazione/pm-academy/seminaripm/1280
Per i soci Clusit & previsto uno sconto del 20%.

L'TT novembre si terrd a Milano la Conferenza Annuale 2010 dell'itSMF
[talia.

Per informazioni e per iscriversi: www.itsmf.it

5 novembre, Trento
OWASP Italy Day V
www.owasp.org/index.php/ltaly OWASP Day 5

12 novembre, Arezzo
Forum Privacy Day

www.federprivacy.it/in-agenda/agenda-privacy/privacy-day-
convegno-arezzo

20 novembre, Roma
Esami (ISC)2
https://webportal.isc2.org/Custom/ExamsSearch.aspx
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