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Diamo il benvenuto a Cleis Security (Genova), Websense Italia (Milano)

L'edizione 2013 del Security Summit ha registrato a Milano una
partecipazione record, la piU elevata di tutta la storia quinquennale
della manifestazione, non preventivabile in una situazione di crisi
economica come quella che stiamo attraversando.

L'lct Security @ una tematica assai complessa, nella quale entrano
tecnologie avanzate, norme di comportamento, rispetto delle regole,
organizzazione, competenze specialistiche. Il valore di Security Summit
sta in gran parte nella capacita di articolare i percorsi di
approfondimento calibrando le diverse sfaccettature e affiancando agli
interventi dei docenti Clusit il contributo delle aziende sponsor, che
hanno saputo in questi anni aumentare il livello dei contenuti dei loro
interventi, anche grazie alla presentazione di case study, che
costituiscono un importante valore aggiunto.

Le presentazioni sono disponibili su
http://milano2013.securitysummit.it/page/atti e le foto su Facebook
www.facebook.com/groups/64807913680/photos.

Molto seguita dagli appassionati la quinta edizione dell’hacking Film
Festival, che ha visto ancor piU pubblico e piU partecipazione ai dibattiti.
Ringraziamo i docenti e relatori, che sono stati determinanti per il livello
della manifestazione. Un ringraziamento anche alle oltre 40 associazioni,
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istituzioni e community che ci hanno sostenuto, contribuendo spesso
anche ai contenuti del Summit.

Ringraziamo i nostri sponsor, che continuano a credere nel Security
Summit.

Sponsor Partner: IBM, ORACLE COMMUNITY FOR SECURITY (ORACLE
assieme ad alcuni partner della community: ADS, ALFA GROUP, CSQA
CERTIFICAZIONI, KPMG, NTT DATA, PROTIVITI, SAFENET, THE INNOVATION
GROUP, ZEROPIU)

Sponsor Platinum: DELL-SONICWALL, F5, MCAFEE, OMNITECH, WESTCON
SECURITY

Sponsor Gold: ATTACHMATE, LUTECH, NETIQ, NET STUDIO

Sponsor Silver: ALBA, ARAKNOS, FASTWEB, iDIALOGHI,
@MEDIASERVICE.NET, SECURITY BROKERS, WEBSENSE

Sponsor dell’lHacking Film Festival: DELL-SONICWALL

Stiamo aprendo le iscrizioni al Security Summit di Bari, che si terra il

prossimo 16 aprile. Trovate il programma defltagliato su
http://bari2013.securitysummit.it.

| successivi appuntamenti a cui stiamo lavorando sono per il 5 e 6
giugno a Roma e il 3 ottobre a Verona.

I 12 marzo, nellambito del Security Summit di Milano, abbiamo
presentato il Rapporto Clusit 2013 sulla Sicurezza ICT in ltalia.

Maggiori informazioni sulla struttura ed i contenuti del rapporto sono
disponibili su hitps://www.securitysummit.it/page/rapporto_clusit.

Chi desidera ricevere per email il Rapporto Clusit 2013, puo farne
richiesta a rapporti@clusit.it precisando: nome, cognome e azienda di
appartenenza (e/o professione).

Il 12 marzo, nell'ambito del Security Summit, si @ svolta la Premiazione
delle migliori tesi del 2012 sulla sicurezza delle informazioni.
| vincitori sono stati:
1° Luca Buongiorni, per la tesi "Atacco Man-In-The-Middle ad
apparati GSM: andlisi e sviluppo di un IMSI-Catcher basato su
Software Defined Radio”
2° Giulia Mauri, per la tesi "A Data Pseudonymization Protocol for
Smart Grids"
3° Matftia Pagnozzi, per la tesi "Uso di virtualizzazione hardware-
assisted per analisi di malware di nuova generazione"
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4° Mavuro Gentile, per la tesi "Automatic and Context-Aware Cross-
Site Scripting Filter Evasion”

Seguono al 5° posto tre a pari merito:
e Roberto Manddti, per la tesi "GPS Tracking: Privacy Threats and
Some Countermeasures”

e Maria Grazia Porcedda, per la tesi "Data Protection and the
Prevention of Cybercrime: a dual role for security policy in the
EU?"
e Luca Verderame, per la tesi "Analisi di sicurezza del sistema
operativo Android".
Maggiori informazioni sul portale hitps://tesi.clusit.it.
Si ringraziano tulti coloro che hanno benevolmente contribuito al
successo dell'iniziativa, e in particolare: i componenti della

commissione, che hanno esaminato e valutato le tesi; Claudio Telmon e
Massimiliano Macri, che hanno coordinato questa ottava edizione.

Ancora una volta si ringraziano gli sponsor del Premio:
@Mediaservice.net, BSI Group ltalia e eMaze.

5. OFFERTE DI LAVORO

Primaria societd di consulenza specializzata sulle tematiche di business
security, data protection e fraud management cerca figure professionali
junior e senior da inserire nel proprio organico, presso la sede di Milano.

PROFILO 1: Senior Consultant in ambito business & information security
Background accademico: laureato in discipline Economiche o
Scientifiche (preferibilmente ingegneria).
Competenze e certificazioni
e Conoscenza approfondita della normativa italiana avente impatti
sulla sicurezza delle informazioni (D.Lgs 196/2003; D.Lgs 231/2001).
e Conoscenza approfondita dei principali standard e best practices
in materia di information security.
e Conoscenza delle principali metodologie di Analisi e Gestione del
Rischio.
e Conoscenze in ambito Event Management, Identity & Access
Management.
e Possesso di certificazioni professionali in materia di information
security (es. CISSP,CISM, CISA, Lead Auditor ISO/IEC27001).

e Capacita di gestione in autonomina di progetti di media
complessita e di gruppi di lavoro di almeno 2/3 persone nell’ambito
di progetti ad alta complessita.

Esperienza: almeno 4 anni di esperienza maturata su tematiche di
Security Governance, Risk Management e Compliance gestendo
progetti nella maggior parte dei seguenti ambiti:

e Conformita allo standard ISO/IEC 27001.

o Progettazione ed implementazione di Sistemi di Gestione della
Business Continuity in conformita allo standard 1SO22301.
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e Progettazione, implementazione e gestione di sistemi di gestione
degli adempimenti privacy (D.Lgs 196/2003).

e Progettazione ed implementazione soluzioni di data protection
management (data classification, data loss prevention, security
encryption, mobile security).

e Progettazione di sistemi di Security Governance, con particolare
riferimento alle soluzioni di Identity Governance, Enterprise Security
Intelligence e IT GRC.

o Esecuzione attivita di Risk Analysis and Management.
e Progettazione ed erogazione percorsi formativi sulla sicurezza.

PROFILO 2: Consultant in ambito business & information security

Background accademico: Ilaureato in discipline Economiche o
Scientifiche (preferibilmente ingegneria).
Competenze e certificazioni
e Conoscenza della normativa italiana avente impatti sulla sicurezza
delle informazioni (D.Lgs 196/2003; D.Lgs 231/2001).
e Conoscenza dei principali standard e best practices in materia di
information security
e Capacita di lavoro in team.
Esperienza: 1-2 anni di esperienza maturata su tematiche di Security
Governance, Risk Management e Compliance, partecipando a progetti
nei seguenti possibili ambiti:
e Progettazione ed implementazione di Sistemi di Gestione della

Sicurezza delle Informazioni in conformita allo standard
ISO/IEC27001.

e Progettazione ed implementazione di Sistemi di Gestione della
Business Continuity in conformita allo standard 1SO22301.

e Progettazione, implementazione e gestione di sistemi di gestione
degli adempimenti privacy (D.Lgs 196/2003).

e Predisposizione di policy e procedure in ambito information
security.

e Progettazione ed implementazione soluzioni di data protection
management (data classification, data loss prevention, security
encryption, mobile security).

e Erogazione attivita formative in materia di sicurezza.

Chi fosse interessato puo scrivere a info@clusit.it.

6. INIZIATIVE DI FORMAZIONE

Sono aperte le iscrizioni al Seminario Clusit Education "La gestione dei
dati di traffico telefonico e telematico da parte delle Telco: norme
privacy, prescrizioni del Garante, misure di sicurezza", che si terra
giovedi 11 aprile a Roma e martedi 23 aprile a Milano.

Nella prima parte del seminario verranno illusirate le norme che
regolano il traltamento dei dati di traffico telefonico e telematico da
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parte delle aziende di telecomunicazioni, in particolare: 1) Quadro
normativo europeo ed italiano 2) Norme ed obblighi relativi alla
conservazione dei dati per finalitd di fafturazione e di giustizia 3)
Evasione delle richieste di dati relativi al traffico, soggetti legittimati a
richiederli e relative disposizioni 4) Misure di sicurezza specifiche per dati
relativi al traffico prescritte dal Garante per la protezione dei dati
personali.

Nella seconda parte saranno affrontate le problematiche di carattere
tecnico relative alle misure di sicurezza (strong authentication, SoD, audit
log, cifratura ecc.), cui sono interessati gli operatori di
telecomunicazione.

Docenti: Stefano Tagliabue, Giorgio Corsi (a Roma), Paola Meroni (a
Milano).

Il seminario e'riservato ai Soci, che possono partecipare gratuitamente.
La registrazione ai seminari & possibile solo online sul portale
https://edu.clusit.it.

Le modadalita’ di registrazione sono indicate su:
www.clusit.it/registrazioni.htm

La deadline per linvio di eventuali segnalazioni dei soci per la
pubblicazione sulla newsletter é il 25 di ogni mese

Segnaliamo il rilascio da parte di (ISC)2 del survey sulla global
information security workforce, aggiornato al 2013 con interviste che si
sono concluse a fine 2012, con partecipanti anche dal nostro paese.

Un riassunto dei principali punti considerati & disponibile su
www.isc2chapter-italy.it/the-2013-isc2-global-information-security-
workforce-study, dove si puo scaricare anche lo studio integrale.

9 aprile, Milano e Roma
Business Continuity Summit 2013
www.cvent.com/d/gcarzb

11 aprile, Roma

Seminario CLUSIT "La gestione dei dati di traffico telefonico e telematico
da parte delle Telco: norme privacy, prescrizioni del Garante, misure di
sicurezza"

htps://edu.clusit.it/scheda seminario.php?id=91

14-16 aprile, Gothenburg
ASIS International 12th European Security Conference and Exhibition
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hitps://www.asisonline.org/Education-Events/Global-Conferences/12th-
European-Security-Conference-Exhibition/Pages/default.aspx

16 aprile, Bari
Security Summit 2013
hitp://bari2013.securitysummit.it

23 aprile, Milano

Seminario CLUSIT "La gestione dei dati di traffico telefonico e telematico
da parte delle Telco: norme privacy, prescrizioni del Garante, misure di
sicurezza"

hittps://edu.clusit.it/scheda _seminario.php?id=92

23 aprile, Milano

Valutazione dei Rischi in Azienda - Security, Finanza e Controllo
www.asisitaly.org/index.php?option=com_content&view=frontpage&lte
mid=1&lang=it

8 maggio, Milano

DFA Open Day
www.perfezionisti.it/wp-content/uploads/2013/03/2013-05-10-DFA-
Open-Day.pdf

13-17 maggio, Milano
Seminario CISSP
www.clusit.it/isc2/calendario_isc2.htm
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