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1. NUOVI SOCI  

Diamo il benvenuto a Finmeccanica Group Services (Roma) che ha aderito al 
Clusit nel mese di gennaio. 
 

2. VULNERABILITÀ 

Segnaliamo alcuni articoli del socio Armando Leotta, che alimenta regolarmente il 
nostro blog (grazie Armando!). 
 

15.01.09 "Warning: falla su Safari" 
http://blog.clusit.it/sicuramente/2009/01/warning-falla-su-safari.html  
 

16.01.09 "L'innovazione digitale ed i servizi agli utenti: il caso di 
Poste italiane" 
http://blog.clusit.it/sicuramente/2009/01/linnovazione-digitale-ed-i-servizi-agli-
utenti-il-caso-di-poste-italiane.html  
 

27.01.09 "MacOsX sotto i riflettori"  
http://blog.clusit.it/sicuramente/2009/01/macosx-sotto-i-riflettori.html  
 

28.01.09 "Conficker: ancora in crescita" 
http://blog.clusit.it/sicuramente/2009/01/conficker-ancora-in-crescita.html 
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3.  PROVVEDIMENTO DEL GARANTE SUGLI AMMINISTRATORI DI SISTEMA 

Segnaliamo il comunicato stampa del Garante per la protezione dei dati 
personali, a proposito degli amministratori di sistema, che richiama l'attenzione 
sulla decisione pubblicata nella G.U. n.300 dello scorso 24 dicembre. 
Il comunicato: www.garanteprivacy.it/garante/doc.jsp?ID=1580831  
La decisione: www.garanteprivacy.it/garante/doc.jsp?ID=1577499 
  

4. SECURITY SUMMIT 2009 

Molti lettori della newsletter ci hanno chiesto quali fossero le modalità di 
iscrizione e partecipazione al Security Summit di Milano (24-26 marzo). 
Segnaliamo che la partecipazione a tutti gli eventi del Summit (sessioni plenarie, 
tavole rotonde, convegni verticali, percorsi formativi, atelier tecnologici, seminari 
tecnici) è libera e gratuita. È però richiesta l'iscrizione ai singoli eventi, anche per 
calibrare al meglio le 7 sale che abbiamo a disposizione, su: 
www.securitysummit.it. Al momento, troverete solo una homepage provvisoria ma 
entro una decina di giorni tutti i contenuti saranno on line e le iscrizioni saranno 
aperte. Anche la partecipazione all'Hacking Film Festival, che si terrà nelle tre 
serate della manifestazione, sarà gratuita e le iscrizioni saranno aperte nel mese 
di marzo. 
 

5. RAPPORTO DEL SANS 

Quali sono i più comuni 25 errori di chi scrive software? 
Pubblicato da SANS il rapporto scritto con la collaborazione di 30 esperti 
internazionali di security informatica che elenca i 25 maggiori e più comuni errori 
fatti dagli sviluppatori di software. Gli errori sono classificati in tre categorie: 
insecure interaction between components, risky resource management, and 
porous defenses.  
Per la statistica, solo due dei 25 errori hanno nel 2008 prodotto globalmente oltre 
1,5 milioni problemi alla sicurezza (security breaches): con la conseguenza che 
milioni di computer possono aver subito inoculazioni dopo aver visitato tali siti 
web, divenendo zombi.  
Il report è scaricabile da www.sans.org/top25errors/print.pdf  
Fonte: www.sans.org/top25errors 

6. PATCH MANAGEMENT PER I SISTEMI DI CONTROLLO 

Finalmente è disponibile una linea guida per la gestione delle patch per i sistemi 
di controllo ed automazione utilizzati nelle fabbriche e nelle infrastrutture critiche. 
Le patch per la security nei sistemi di controllo (DCS, SCADA, ecc.) da sempre 
sono un nervo scoperto, per la reale impossibilità che spesso si presenta di 
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interrompere l'operatività del sistema a causa della criticità, della difficoltà e dei 
costi per fermare il processo controllato: pensiamo alle raffinerie, alle centrali 
elettriche, alla colata continua, al forno per il vetro, ecc. che devono rimanere 
accesi ed alimentati 24/24h per mesi o anni senza possibilità di interruzione del 
servizio.  
Il US-CERT del DHS USA (Department Homeland Security) http://csrp.inl.gov ha 
appena pubblicato e reso disponibile una guida di 29 pagine dal titolo 
"Recomended Practice for Patch Management of Control Systems" scaricabile dal 
sito CSSP 
http://csrp.inl.gov/Documents/PatchManagementRecommendedPractice_Final.pdf   
Ricordiamo che sul sito di Clusit, nella sezione download è sempre disponibile il 
Quaderno Clusit su "Introduzione alla protezione di reti e sistemi di automazione 
e controllo (PLC, SCADA, DCS, ecc.)" www.clusit.it/download  
Autore: Enzo M. Tieghi 

 

7.  NOTIZIE E SEGNALAZIONI DAI SOCI 

La deadline per l'invio di eventuali segnalazioni dei soc  per la 
pubblicazione sulla newsle er è il 25 di ogni mese

i
tt  

 

Segnaliamo che nei giorni 31 marzo e 1 aprile 2009 si terrà il "Forum Università-
Lavoro", che rappresenta una importante occasione di Recruitment del Centro-Sud 
Italia, per avvicinare alle aziende i laureati e laureandi presso il Campus 
dell'Università di Roma "Tor Vergata". 
Il Forum è organizzato dal 1993 dall'associazione no-profit A.L.I.T.U.R. - 
Associazione Laureati Ingegneria  "Tor Vergata" 
Università di Roma, che si occupa di favorire l'incontro di laureandi e laureati con 
il mondo del lavoro, attraverso seminari e servizio placement. 
Per informazioni contattare: A.L.I.T.U.R.: tel. 06 2024699 - fax: 06 2023642 - 
mail: forum@alitur.org  - www.alitur.org/forum  

 

Anche la sicurezza può avere un cuore open source 
Segnalo l'articolo  di Raoul Chiesa su Computerworld Italia del 26 gennaio, che 
parla di sicurezza e open source. 
http://blog.clusit.it/files/larticolo.pdf 
 

8. EVENTI SICUREZZA 

19 febbraio 2009, Milano 
Seminario Clusit "Aggiornamento legale 2009" 
https://edu.clusit.it/scheda_seminario.php?id=33  
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19 marzo 2009, Roma 
Seminario Clusit "Aggiornamento legale" 
https://edu.clusit.it/scheda_seminario.php?id=32  

 

24-26 marzo 2009, Milano 
SECURITY SUMMIT 2009 
www.securitysummit.it  

 

14-17 aprile 2009, Amsterdam 
Black Hat Europe 
www.blackhat.com/html/bh-europe-09/bh-eu-09-main.htm  

 

20-24 aprile 2009, San Francisco 
RSA Conference 
www.rsaconference.com/2009/US/Home.aspx  

 

4-8 maggio 2009, Milano 
Seminario CISSP 
www.clusit.it/isc2/calendario_isc2.htm 
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