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1. LA SICUREZZA DELLE PMI AL CENTRO DELL'ATTENZIONE DEL CONVEGNO
ENISA A BARCELLONA

2. INFOSECURITY ITALIA 2008
3. NOTIZIE E SEGNALAZIONI DAI SOCI
4. EVENTI SICUREZZA

II'CLUSIT & stato presente al convegno "Information Risk Management:
Why Business Need Ite " organizzato a Barcellona nei giomni 8 e 9
Novembre dallagenzia europea ENISA e dallinstituto Nacional de
Tecnologias del la Comunicacion.

Il convegno, estremamente interessante e concreto, ha affrontato da
diverse prospettive il problema del risk management in azienda, in
particolare con una forte attenzione alle esigenze ed alle difficoltd delle
PMI e delle microimprese. Sono state portate le esperienze di diverse
iniziative svoltesi in Spagna, Francia, Regno Unito, Germania e Austria. Le
iniziative sono state promosse da diverse organizzazioni, dalle Pubbliche
Amministrazioni Centrali fino alle Camere di Commercio e dlle
associazioni professionali.

Il convegno é stato occasione per il CLUSIT per stabilire contatti con lo
scopo di acquisire le esperienze di queste organizzazioni per confribuire
ad affrontare, anche in lItalia, le difficoltd che hanno le PMI e
microimprese nel gestire le problematiche dirischio e di sicurezza IT.

Nel complesso, dalle esperienze presentate emerge che un punto
fondamentale & capire il linguaggio da utilizzare con le PMI, dove con
PMI non si infendono i loro tecnici ma i loro manager. La situazione per
cui le PMI e in particolare le microimprese non hanno personale
competente interno & comune a tutta I'Europa. E necessario quindi
affrontare i problemi dal punto di vista del business dell'azienda e non
dell'll; la protezione del sistema informativo deve risultare come
conseguenza della protezione delle attivitd aziendali. Le presentazioni
sono state infatti focalizzate sulla protezione dell'operativitd dell'azienda;
solo marginalmente sono state citate ad esempio le problematiche di
compliance, ma mai come scopo trainante delle attivita.

E stato anche affrontato il problema di come offrire degli strumenti
semplificati, adafti al contesto specifico delle PMI.

Di particolare interesse & stata la presentazione dell'iniziativa della
Camera di Commercio austriaca IT-Safe http://it-safe.at.

L'iniziativa comprende dei manuali ben focalizzati sulle PMI, non rivolti al
personale IT ma a dirigenti e dipendenti. Prevede inoltre un questionario
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di autovalutazione (scelta molto comune come approccio, aiuta la PMI
a ragionare sui propri problemi) in base al quale vengono forniti i
"capitoli interessanti" dei manuali. Infine, l'iniziativa comprende un servizio
di consulenza, pagato ad ore dalle PMI, per attivitd di audit e advising,
anche questa rivolta ai manager dell'azienda, per permettere loro di
capire quali sono i loro problemi e cosa chiedere ai propri fornitori.

Il CLUSIT sta valutando come mettere a frutto le esperienze acquisite, in
particolare per avviare dei piloti con lo scopo di valutare quali siano gli
strumenti piU adatti per aiutare le PMI italione a gestire il proprio rischio
nelllambito della sicurezza IT.

Autore dell'articolo e referente per il Clusit: Claudio Telmon, membro del
Comitato Direttivo

IL COMITATO SCIENTIFICO

E Stato costituito il Comitato Scientifico per il 2008, che risulta composto

da:

» DANILO BRUSCHI, Professore Ordinario di Informatica presso |l
Dipartimento di Informatica e Comunicazione dell'Universitd dedli
Studi di Milano, Presidente Onorario Clusit.

» ANTONELLO BUSETTO, Direttore dei Rapporti Istituzionali di
Confindustria Servizi Innovativi e Tecnologici.

> GIOVANNI BUTTARELLI, Segretario Generale dell’ Autoritd Garante per
la protezione dei dati personali.

» MICHELE COLAJANNI, Professore Ordinario presso il Diparfimento di
Ingegneria dell'Informazione dell’Universita degli Studi di Modena e
Reggio Emilia.

» BRUNO CRISPO, Professore Associato presso il Dipartimento di
Informatica e Telecomunicazioni dell’ Universitd degli Studi di Trento.

» ALFONSO FUGGETTA, Amministratore Delegato e Direftore Scientifico
del CEFRIEL.

> LUIGI MANCINI, Professore Ordinario di Informatica presso I'Universitd
di Roma "La Sapienza.

> CLAUDIO MANGANELLI, Componente del CNIPA, € stato Presidente
del Comitato tecnico nazionale sulla sicurezza informatica e delle
telecomunicazioni nelle PA.

» GIULIO OCCHINI, Presidente uscente e Direttore Generale AICA
(Associazione Italiana per I'Informatica ed il Calcolo Automatico).

» SILVANO ONGETTA, Presidente AIEA (Associazione Italiana
Information Systems Auditors).

» JOY MARINO, VicePresidente AlIP (Associazione lItaliana Internet
Provider), Presidente della Commissione Regole del Registro ".IT" e
membro del Comitato per l'Internet Governance Forum costituito dal
Ministro Nicolais.

» ERMINIO SEVESO, Direttore Organizzazione e Sistemi di BTicino,
Presidente AUSED (Associazione Utilizzatori Sistemi e tecnologie
dell'Informazione).
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DOMENICO VULPIANI, Direttore del Servizio Polizia Postale e delle
Comunicazioni. [in aftesa di conferma]

GIOVANNI ZICCARDI, Professore Associato di Informatica Giuridica e
Informatica Giuridica Avanzata presso la Facolta' di Giurisprudenza
dell'Universita' degli Studi di Milano.

| CONVEGNI

Nell'lambito della manifestazione di Milano (5-7 febbraio 2008), il Clusit ha
organizzato 2 convegni, che prevedono ciascuno due relatori istifuzionali
di riferimento e la presentazione di case study da parte di alcune
aziende.

6 Febbraio — Mattino - Convegno INFOSTORAGE
"Privacy: un'opportunita di crescita per le imprese e il paese"

La legge sulla privacy é stata di recente al centro di un intenso dibattito,
partito dalla proposta di alcuni parlamentari di abolirme gli obblighi per
le piccole imprese. Nellambito di questo convegno si ripercorreranno a
ritroso alcuni degli eventi piU significativi di questa vicenda, e si
proporranno testimonianze di aziende che mostreranno come, a partire
da tali obblighi previsti dalle legge sulla privacy, & stato possibile
avviare, dllinterno dell'azienda stessa, un percorso virfuoso per una
protezione a 360° dei loro asset piu critici.

Chairman: Danilo Bruschi, Presidente Onorario CLUSIT

Relatori Istituzionali: Giovanni Buttarelli, Segretario Generale Autoritd
Garante per la protezione dei dati personali e Gianfranco Granara,
Presidente CNA Comunicazione e Terziario Avanzato

6 Febbraio - Pomeriggio - Convegno INFOSTORAGE
"Sicurezza Informatica e Storage: I'evoluzione continua”

Sicurezza e storage sono sicuramente tra i settori che assorbono ed
infegrano a ritmi molto elevati le innovazioni tecnologiche e di processo
che caratterizzano confinuamente le information e communication
technology. Anche gli esperti del settore riescono a fatica a tenere |l
passo dellinnovazione, per contro & estremamente importante per
un'azienda riuscire a sfruttare il vantaggio competitivo che pud essere
offerto dai nuovi prodotti o servizi. In questo convegno cercheremo di
delineare gli aspetti che caratterizzano i prodotti di ultima generazione
nei due settori, e saranno presentati casi reali in cui gli stessi hanno
contribuito a migliorare in diversi aspetti alcune realtd aziendali. Non
mancherd uno sguardo ai trend evolutivi. Vedremo inoltre quali talenti e
quali competenze sono necessrie per affrontare le nuove sfide della
security.

Chairman: Umberto Torelli, Giornalista

Relatori istituzionali: Alfonso Fuggetta, Direttore Scientifico CEFRIEL e Gigi
Tagliapietra, Presidente CLUSIT

LA FORMAZIONE

Abbiamo organizzato due seminari Clusit Education, seminari specialistici
che danno diritto a crediti/ore CPE (Confinuing Professional Education)
validi per il mantenimento delle certificazioni CISSP, CSSP, CISA, CISM o
analoghe richiedenti la formazione confinua.
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5 Febbraio - Pomeriggio

"Dal Penetration Testing alla Risk Analysis: la metodologia OSSTMM 3.0, lo
standard ISO 27001 ed i punti di incontro"

Docenti: Raoul Chiesa e Fabio Guasconi
7 Febbraio - Mattino
In fase di definizione

IL PREMIO TESI

Il 7 febbraio, al pomeriggio, si svolgerd la premiazione della terza
edizione del Premio Clusit * Innovare la sicurezza delle informazioni”, che
ogni anno ricompensa le migliori tesi universitarie sulla sicurezza delle
informazioni.

Per informazioni sul Premio Clusit: https://tesi.clusit.it/, dove sono anche
disponibili gli abstract delle tesi gid presentate.

Rivolgiamo Un ringraziamento particolare agli sponsor dell'edizione 2008
del premio:

BSI Management Systems
Emaze

Lamperiz
@Mediaservice.net.

La deadline per linvio di eventuali segnalazioni dei soci per la
pubblicazione sulla newsletter e il 25 di ogni mese

Il socio Nanni Bassetti ci segnala la pubblicazione di un suo testo dal
titolo "INDAGINI DIGITALI" www.lulu.com/content/1356430.

Si fratta di un vademecum, un prontuario, per avere soffomano le
procedure tecniche piu significative di digital forensics, condensato in 50
pagine.

E stato siglato un accordo con la societd BSI Management Systems
www.bsi-italy.com che prevede uno sconto del 20% sui corsi ISO 27001,
ISO 20000 e BS 25999 per i soci Clusit. Per informazioni sui corsi, scrivere a
sales.italy@bsi-global.com

Segnaliomo un Corso di Perfezionamento in "computer forensics e
investigazioni digitali" dell'Universitd degli Studi di Milano, il primo corso
post laurea in Italia interamente dedicato a questi argomenti.

Il corso & pensato per avvocati, giuristi in genere, informatici, ingegneri,
economisti, responsabili di sicurezza interni alle aziende, investigatori,
responsabili privacy e sicurezza. E' focalizzato sulle indagini informatiche,
anche in ambito aziendale e nel settore pubblico.

La locandina, con le informazioni util, & disponibile all'indirizzo
www.clusit.it/docs/cf unimi 2008.pdf
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Il termine per le iscrizioni & il 10 dicembre e i posti disponibili sono solo 40.

E stato spostato al 20 dicembre il termine per la presentazione delle
domande diiscrizione al Master di | livello in “Sicurezza dei sistemi e delle
refi informatiche per Iimpresa e la Pubblica Amministrazione”
organizzato dal Dipartimento di Informatica dell'Universitd di Roma "La
Sapienza".

Per il bando ed ulteriori dettagli: http://mastersicurezza.uniromal .it

30 novembre - 2 dicembre, Venezia Mestre
OpenCOM 2007
WWW.0PENCOoN.org

11 dicembre 2007, Second Life
La Sicurezza dalla A allo z
www.clusit.it/eventi/071211 ibm.pdf

13 dicembre 2007, Roma - Seminario Clusit
Programmazione Sicura
https://edu.clusit.it/scheda_seminario.php2id=15

CLUSIT - ASSOCIAZIONE ITALIANA PER LA SICUREZZA INFORMATICA* © 2007 Clusit - Vietata la riproduzione
DipOrﬁmenTO d| Informo’rica e ComUniCOZione Clausola di esclusione della responsabilitd e informazioni relative al
Universitdy degll Studi di Milano Copyright: www.clusit.it/disclaimer.ntm

Via Comelico 39 - 20135 MILANO - cell. 347.2319285

* associazione senza fini di lucro, costituita il 4 luglio 2000
. ____________________________________________________________________________________________________________________________________________________|
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