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1. NUOVI SOCI

NO DEL CLUSIT ALL'ESONERO PER LE PMI DALLE MISURE MINIME DI
SICUREZZA (e proposte per sostenere le Pmi italiane ad affrontare gli
adempimenti di legge)

CYBERCRIME

INFOSECURITY ROMA: BILANCIO FINALE
SICUREZZA AZIENDALE CON IL SOLE 24 ORE
NOTIZIE E SEGNALAZIONI DAI SOCI
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Hanno aderito al Clusit:

» ANIPLA - Associazione Nazionale Italiona Per L'Automazione
(Sezione di Milano)

NEST2 (Limena-PD)

SaveData (Roma)

Stato Maggiore della Marina - Dipartimento Te.l.S. (Roma)
T.S.F. - Tele Sistemi Ferroviari (Roma)

Dipartimento di Informatica e Automazione, Universitd degli Studi
Roma 3 (Roma)
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Nella seduta 164 del 5/6/2007 la Camera dei Deputati ha votato,
nellambito del DDL sulle liberalizzazioni, un progetto di legge che
prevede l'esonero per le imprese fino a 15 addetti dall'osservanza delle
misure minime di sicurezza per il trattfamento dei dati previsti negli art. 33-
35 della legge 196/03 (Codice in Materia di protezione dei dafi
personali).

L'iniziativa & stata presentata come un importante risultato nelllambito di
un'azione mirata ad alleviare le PMI dal pesante fardello imposto dalla
burocrazia. Decisamente I'enfasi mi sembra un po' eccessiva: di fatto le
norme previste nei citati articoli (ulteriormente specificate dal Garante
nella G.U. 21 giugno 2007, n. 142) sono solo norme di buon senso. Vale
forse anche la pena sotftolineare che queste norme sono molto meno
impegnative di quelle che in qualunque daliro paese del mondo
civilizzato, ogni azienda applica senza alcuna imposizione di legge, ma
semplicemente per poter continuare a perseguire i suoi obiettivi di
business nel cyberspazio.

Purtroppo in un paese come il nostro, fortemente deficitario in termini di
cultura informatica e di sicurezza, anche delle semplici norme di
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protezione sono recepite come un'incombenza insormontabile. Il disagio
incontrato dalle PMI nell'applicazione della legge in questione, & quindi
principalmente il sinfomo della mancanza di un adeguato livello di
preparazione nell'affrontare le nuove tecnologie ed i problemi che
queste pongono. Se vogliamo davvero aiutare le PMI, a superare
questo scoglio, dobbiamo aiutarle a recuperare il gap di competenze
informatiche, che ancora le separa dai loro concorrenti stranieri, € non
assecondarle nel mantenimento dello status quo.

Cosa si pud fare in concreto? Sostituiamo I'esonero approvato alla
Camera con un rinvio e nel frattempo diamo calle associazioni di
categoria, al CLUSIT, alle Universitd e ai diversi soggetti interessati, gli
strumenti per supportare operativamente le PMI nellammodernamento
e protezione delle proprie infrastrutture informatiche. Al termine di
questa fase, gli obblighi della 196 saranno diventati normale prassi, ed in
piv il paese potrd disporre di un sistema delle PMI piu competitivo di
quello attuale. Salvaguarderemo poi l'integrita di una legge, che non
dimentichiamolo, & oggi l'unico strumento valido per la protezione della
privacy dei cittadini, in una societd che introduce ogni giorno
opportunitd diverse per non rispettarla.

Un ultima osservazione: I'art. 153 comma 2 delle legge 196/03 contempla
la presenza allinterno del Garante sia di qualificazioni giuridiche che di
informatica. Forse se questo dettato fosse stato rispettato, molti di questi
problemi sarebbero gid stati risolti.

Danilo Bruschi, Presidente Onorario Clusit

La scorsa settimana, I'Autoritd Garante per la protezione dei dati
personali ha pubblicato una "Guida pratica e misure di semplificazione
per le piccole e medie imprese"”, per aiutare le PMI a capire cosa &
necessario fare (e cosa non lo &) per essere in regola con le norme sulla
protezione dei dati personali.

Il documento e disponibile all'indirizzo:
www.garanteprivacy.it/garante/document2|D=1412271

Il comunicato del Garante, che presenta la Guida € disponibile
allindirizzo www.garanteprivacy.it/garante/document2IiD=1415579

Circa 10.000 portali turistici hanno subito un pesante attacco, che e
stato denominato dagli esperti di sicurezza "The Italian Job". L'80% dei siti
web compromessi era italiano o relativo a mete furistiche italiane.

Per maggiori informazioni sulla tecnica e sugli effetti dell'attacco:
http://blog.trendmicro.com/another-malware-pulls-an-italian-job/

Sono stati quasi 800 i partecipanti alla seconda edizione del workshop
romano di Infosecurity, Storage Expo e Trackability che si & svolto il 5 e 6
giugno.

Alla manifestazione di apertura, moderata da Luca De Biase, sono
infervenuti:
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Nicola Mazzocca, Consigliere del Ministro per le Riforme e I'lnnovazione
nella Pubblica Amministrazione;

Luigi  Vimercati, Softosegretario di Stato del Ministero delle
Comunicazioni; Francesco Pizzetti, Presidente dell'autoritad Garante per
la protezione dei dati personali; Ennio Lucarelli, Presidente AlTech-
Assinform e Vicepresidente Confindustria-Servizi Innovativi e Tecnologici,
Danilo Bruschi, Professore Ordinario di Informatica all'universitd degli Studi
di Milano e Presidente Onorario Clusit.

In questa occasione, Il Prof. Bruschi ha annunciato ufficialmente Online
Sicuro, progetto di web security awareness e |'assistenza on line per
cittadini e Pmi (di cui vi abbiamo parlato nella newsletter di maggio).

Notevole successo anche per la seconda ISSA European Conference in
Italia e per PRISE 2007, secondo workshop italiano su PRIvacy e Security”,
organizzato dal Prof. Luigi Mancini, del Dipartimento di Informatica
dell’Universitda di Roma La Sapienza con il patrocinio del Clusit.

Tutto esaurito per il seminario organizzato da Clusit I Social Engineering e
la sua applicazione nel penetration testing professionale: tecniche di
attacco, strategie per difendersi in contesti aziendali, case-study ed
esercitazioni pratiche.

Le presentazioni dei convegni sono disponibili su:
www.clusit.it/archivio.htm#infosecO7RM.

Il prossimo appuntamento con Infosecurity € dal 5 al 7 febbraio 2008 in
Fiera Milano City.

Nellultima newsletter vi avevamo segnalato l'uscita dello speciale
Sicurezza Aziendale, un supplemento distribuito con Il Sole 24 Ore,
previsto peril 2 luglio.

La pubblicazione di tale supplemento € stata spostata di una settimana
e uscira quindi il ? luglio.

Con l'occasione vi anticipiamo che appariranno, tra gli altri, i seguenti
articoli scritti dal Clusit e/o dai suoi soci:

Sicurezza per i cittadini e per le imprese, di Gigi Tagliapietra

Che cos’é la Business Continuity?, di Anthony Cecil Wright

La sicurezza informatica in ambito industriale, di Enzo Maria Tieghi
Image spam: I'invasione delle immagini spazzatura, di Fabio Roli
Certificazioni per la Sicurezza delle Informazioni, di Fabio Guasconi

La deadline per linvio di eventuali segnalazioni dei soci per Ila
pubblicazione sulla newsletter é il 25 di ogni mese

Segnaliomo che Andrea "Pila" Ghirardini, CISSP e socio CLUSIT, e
Gabriele Faggioli, socio e membro del Comitato Tecnico-Scientifico del
CLUSIT, hanno appena pubblicato per Apogeo Editore Computer
Forensics, il primo manuale operativo inferamente in italiano, scritto da
autori italiani e relativo a case-study avvenuti nel nostro Paese.
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La scheda tecnica del libro, unitamente ad un breve abstract ed
all'elenco dei capitoli, €' reperibile su: www.apogeonline.com/libri/88-
503-2593-2/scheda

| soci Clusit possono ordinare il testo ad un prezzo di favore utilizzando |l
buono disponibile su: www.clusit.it/private/p soci/promo_ CF.pdf; spese
di spedizione a carico dell'editore.

Segnaliamo l'uscita del libro Risk management, scritto dal socio
Alessandro Sinibaldi.ll testo contiene unaa descrizione delle metodologie
utilizzate per l'analisi e la gestione del Rischio IT (Mehari, Octave,
CRAMM, CORAS ecc.).

Maggiori informazioni sono disponibili su:
www.hoepli.it/editore/visbook.asp2id=978-88-203-3854-1&cat=vh

Il socio Antonio Teti ci segnala l'uscita di due suoi libri sulla certificazione
EUCIP elective relativi al profilo Business Analyst, Information System
analyst e Network Manager:

BUSINESS AND INFORMATION SYSTEM ANALYST - Il manuale per il
Manager IT e NETWORK MANAGER - Il manuale per I'Amministratore di
Reti e di Sistemi.

Sono pubblicati dall'editore HOEPLI e disponibili online sul sito dell'editore.

| soci Clusit possono ordinare i testi usufurendo di uno sconto del 15%
utilizzando i buoni disponibili su:

www.clusit.it/private/p soci/promo NM.pdf e
www.clusit.it/private/p soci/promo BISA.pdf; spese di spedizione a
carico dell’editore.

Dal 25 al 27 settembre si terrd a Roma I'ottava Conferenza
Internazionale sui Common Criteria, che riunisce organismi di
certificazione, laboratori di valutazione, esperti, responsabili della
sicurezza e sviluppatori di prodotti commerciali che hanno interesse nella
specifica, nello sviluppo, nella valutazione e certificazione della sicurezza
IT.

La conferenza € ospitata dall’OCSI — Organismo di Certificazione della
Sicurezza Informatica, I'ente certificatore italiano, in collaborazione con
la Fondazione Ugo Bordoni.

Per maggiori informazioni: www.8iccc.com/index.php?lang=it
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