
 
 

Clusit presenta il primo Manifesto per la cybersecurity: 
un impegno condiviso per il futuro digitale dell’Italia 

 
Il Manifesto Clusit invita le organizzazioni pubbliche e private ad adottare 10 principi 
fondamentali per costruire un ecosistema digitale più sicuro, resiliente e innovativo. 

 

Milano, 15 settembre 2025 - Clusit – Associazione Italiana per la Sicurezza Informatica – in 
occasione del 25° anno dalla propria fondazione ha pubblicato il primo Manifesto per la 
cybersecurity rivolto alle aziende. Il documento definisce principi, priorità e azioni concrete per 
rafforzare la solidità informatica del Paese, in risposta a uno scenario globale sempre più 
complesso e segnato da crescenti minacce cyber. 

Il Manifesto Clusit individua 10 punti fondamentali per chiunque utilizzi diversi dispositivi digitali 
nell’ambito lavorativo, con l’obiettivo di rendere evidenti rischi spesso sottovalutati nelle attività 
quotidiane e promuovere comportamenti virtuosi.  

Gli esperti di Clusit intendono così promuovere in maniera diretta ed immediata l’adozione di una 
cultura della sicurezza digitale, condividendo un percorso per la protezione di imprese e pubbliche 
amministrazioni, con evidente impatto – come nel caso eclatante delle organizzazioni del settore 
sanitario – anche sui cittadini.  

Con il Manifesto, Clusit si propone inoltre di fornire un supporto concreto per la diffusione della 
cultura della cybersecurity in maniera particolare tra le micro e piccole imprese, che spesso non 
hanno modo di approfondire adeguatamente scenari e strategie di difesa. 
 
Nel 2024, secondo il Rapporto Clusit presentato quest’anno, gli incidenti informatici che hanno 
coinvolto le organizzazioni italiane hanno rappresentato oltre il 10% di quelli registrati nel mondo. 
Un quarto degli incidenti che a livello globale hanno interessato il settore Manifatturiero e quello di 
Trasporti e Logistica è avvenuto presso realtà italiane. Inoltre, più della metà degli incidenti di 
cybersecurity verificatisi nel nostro Paese è stato di gravità elevata o critica.  

“La situazione della cybersecurity in Italia, che monitoriamo semestralmente con il Rapporto 
Clusit1, evidenzia quanto sia necessario intervenire con azioni coordinate e sistemiche. Per 
questo, condividiamo nel Manifesto Clusit 10 punti verso cui riteniamo che l’attenzione individuale 
e collettiva debba essere al massimo livello, in tutte le imprese di ogni settore e dimensione e con 
particolare riguardo alle numerose microimprese, che sono il cuore della nostra economia”, 
afferma Anna Vaccarelli, presidente di Clusit. 

“Si tratta di adottare corretti comportamenti di base nell’educazione digitale, che possono fare la 
differenza nella cyber security a livello di Sistema Paese”, continua Anna Vaccarelli. 

 
I 10 punti chiave del Manifesto Clusit 
 

1. Infòrmati e fòrmati sulle minacce ai tuoi dati e alla tua identità 
La consapevolezza ti permette di riconoscere i segnali di pericolo e agire tempestivamente 
per prevenire danni. 

 
1 Frutto della collaborazione continuativa di oltre cento professionisti nell’ambito di Clusit, il Rapporto Clusit fornisce da tredici anni 
il quadro esaustivo della situazione globale della sicurezza informatica, avvalendosi anche del contributo di soggetti pubblici e privati 
che condividono con Clusit esperienze e ricerche sul campo con informazioni e dati inediti.  

 



 
2. Proteggi la tua identità online: è un patrimonio prezioso!  

Mantieni il controllo della tua identità digitale: fornisci solo i dati indispensabili 
 

3. Proteggi l’accesso ai tuoi account, la tua “casa digitale” 
Integra (o sostituisci) l’uso della password come unico meccanismo di autenticazione con 
l’autenticazione a più fattori. 
 

4. Proteggi i tuoi dati: valuta i rischi nel condividere informazioni personali sui social 
Adotta la regola del “meno è meglio”, pensa bene prima di pubblicare e condividi solo ciò 
che è davvero necessario. 
 

5. Blocca i tuoi dispositivi quando ti allontani  
Ogni volta che ti allontani dai tuoi dispositivi (pc, tablet, smartphone, ecc.) blocca lo 
schermo, soprattutto se sei in un ambiente frequentato anche da altre persone. 

 
6. Abilita la cancellazione dati da remoto 

In caso di furto o smarrimento del dispositivo potrai cancellare da remoto tutti i tuoi dati 
 

7. Aggiorna costantemente il software e installa un antimalware 
Abilita gli aggiornamenti automatici del software. Non procrastinare e aggiorna 
tempestivamente tutto il software. 
 

8. Effettua backup periodici 
Per le aziende, i backup sono fondamentali per garantire la continuità delle operazioni in 
caso di emergenza e per i processi di disaster recovery 
 

9. Lavora in sicurezza da remoto usando sempre una VPN 
La VPN crea un collegamento sicuro tra il tuo dispositivo e la rete aziendale impedendo che 
i tuoi dati vengano intercettati da terze parti. 
 

10. Non fidarsi mai, verificare sempre 
Anche account apparentemente fidati possono nascondere truffe: non abbassiamo la 
guardia! 
 

Il Manifesto Clusit è disponibile al sito Clusit. Ogni punto del Manifesto è illustrato in modo 
sintetico, ed è pensato per un impatto immediato nella quotidianità lavorativa; per ogni specifico 
rischio è inoltre disponibile un approfondimento che illustra le corrette modalità di comportamento 
da adottare.  

 
Clusit è l’Associazione Italiana per la Sicurezza Informatica. Nata nel 2000 presso il Dipartimento di 
Informatica dell’Università degli Studi di Milano, rappresenta oggi oltre 600 organizzazioni, appartenenti 
a tutti i settori del Sistema-Paese. Clusit collabora con la Presidenza del Consiglio, con diversi Ministeri, 
Authority, Istituzioni e organismi di controllo, tra cui Polizia Postale e delle Comunicazioni, Arma dei 
Carabinieri e Guardia di Finanza, Agenzia per l’Italia Digitale, Autorità Garante per la tutela dei dati 
personali. Svolge inoltre un’intensa attività di supporto e di scambio con Cyber 4.0, il Centro di 
Competenza nazionale ad alta specializzazione per la cybersecurity e con Associazioni Professionali e 
Associazioni dei Consumatori, Confindustria, Confcommercio e CNA, con Università e Centri di 
Ricerca. In ambito internazionale, Clusit partecipa a diverse iniziative in collaborazione con i CERT, i 
CLUSI, con la Commissione Europea, ENISA (European Union Agency for Cybersecurity), ITU 
(International Telecommunication Union), OCSE, UNICRI (Agenzia delle Nazioni Unite che si occupa di 
criminalità e giustizia penale), con le principali Associazioni Professionali del settore, con Università e 
Centri di Ricerca in oltre 20 paesi. Ulteriori informazioni sulle attività di Clusit sono disponibili sul sito 
www.clusit.it. 

https://manifesto.clusit.it/
http://www.clusit.it/


 
 
Per ulteriori informazioni si prega di contattare: 
Daniela Sarti  
Ufficio Stampa Security Summit | Clusit 
press@securitysummit.it - dsarti@clusit.it  Tel. 335 459432 
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