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SECURITY SummiT

Chiusa con oltre 1600 partecipanti
I'edizione milanese di Security Summit

Faggioli, Clusit: “lItalia punti a cybersecurity
sostenibile, certificata, responsabile”

Milano, 25 marzo 2024 — Tre giornate per un totale di 56 sessioni, 121 relatori e oltre 1600
partecipanti: numeri da record hanno chiuso la tappa milanese di Security Summit, il convegno
organizzato dal 19 al 21 marzo da Clusit, Associazione Italiana per la Sicurezza Informatica, con
Astrea, Agenzia di Comunicazione ed Eventi specializzata nel settore della Sicurezza Informatica
presso Unahotels Expo Fiera Milano.

La complessita dello scenario cyber € stata scandagliata nei tre percorsi tecnico, gestionale e
legale attraverso presentazioni, dibattiti e confronto tra esperti, aziende ed istituzioni, con
I'obiettivo di formare i professionisti della sicurezza digitale e accrescere la consapevolezza di
rischi e nuove minacce, oltre che per delineare le possibili strategie di difesa.

E evidente che siamo di fronte ad un quadro estremamente complesso: le istituzioni e il legislatore
stanno facendo la loro parte — hanno convenuto gli esperti di Clusit - ma & necessario che ci sia
una evoluzione nell’approccio ai temi della cyber security anche da parte di imprese e pubblica
amministrazione per invertire nel medio periodo un trend in inesorabile peggioramento.

“Nel 2023 I'ltalia ha speso circa lo 0,12% del PIL in cybersicurezza, una cifra molto esigua che ci
pone in coda e piu vulnerabili rispetto ad altri paesi europei con economie confrontabili. Se
vogliamo per lo meno rallentare il trend degli incidenti di sicurezza, € necessario valutare la
sostenibilita degli investimenti nel digitale, ovvero i costi delle tecnologie in termini di
aggiornamento e manutenzione per evitare obsolescenza e, quindi, mantenere /'efficacia della
difesa”, ha affermato Gabriele Faggioli, presidente di Clusit. “E’ poi fondamentale che il mercato
della cybersecurity sia regolamentato da certificazioni delle tecnologie, nonché da una maggiore
responsabilizzazione nell’utilizzo delle stesse e rispetto ai danni che possono conseguire per il
sistema Paese”, ha concluso Faggioli.

Lo spunto di riflessione nasce dall’analisi delle minacce digitali sulla societa, sul’economia e sulla
geopolitica messe in evidenza nella Presentazione del Rapporto Clusit 2024, che ha aperto
Security Summit.

| 2.779 incidenti gravi® analizzati da Clusit nel mondo nel corso del 2023 dimostrano che il trend
negativo della cyber security prosegue senza soluzione di continuita (+ 12% gli attacchi del 2023
confrontati con il 2022); nell'81% dei casi si € trattato attacchi di gravita elevata o critica®. Peggiore
e stata la situazione nel nostro Paese, dove lo scorso anno & andato a segno I'11% degli attacchi

"Nel Rapporto Clusit sono classificati come “gravi” gli attacchi con un impatto sistemico in ogni aspetto della societa, della politica, del’economia

e della geopolitica.
2 Secondo la scala di “severity” utilizzata dai ricercatori di Clusit, che si basa sulla tipologia di attacco e sugli impatti.
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gravi globali mappati dal Clusit (era il 7,6% nel 2022), in crescita del 65% rispetto al 2022. Oltre la
meta degli attacchi verso I'ltalia - il 56% - ha avuto conseguenze di gravita critica o elevata. Dando
uno sguardo agli ultimi cinque anni, emerge inoltre che oltre il 47% degli attacchi totali censiti nel
nostro Paese dal 2019 si e verificato nel 2023.

Nunzia Ciardi, Vicedirettore Generale dell’Agenzia per la Cybersicurezza Nazionale, € stata ospite
d’onore in apertura di Security Summit. Commentando i dati del Rapporto Clusit, Ciardi ha
evidenziato la necessita di una diffusione corretta e continuativa della cultura della sicurezza
digitale che riduca al minimo i livelli di rischio per il sistema Paese.

Tema ricorrente delle tre giornate di Security Summit, la complessita degli scenari della cyber
sicurezza e emersa anche nel confronto delle diverse competenze messe a fattor comune dalla
Community delle Women for Security, che hanno offerto una visione completa della gestione degli
incidenti nel contesto digitale contemporaneo nella sessione plenaria “E ora? Come gestire gli
incidenti, tra normative e strategie di difesa nell'ecosistema digitale”.

Molteplici sono state a Security Summit le sessioni dedicate all’evoluzione della cybersecurity
nell’era dell'intelligenza artificiale; di particolare rilievo il panel di esperti con competenze
complementari a confronto nella sessione plenaria Cambierai: le nuove sfide dell’intelligenza
artificiale generativa: Giovanna Maria Dimitri - UniSiena, Giuseppe Mayer - Be|TheChange, Dino
Pedreschi - UniPisa, Fabio Roli - UniGenova e Stefano Quintarelli - Clusit hanno analizzato le
nuove frontiere e le prospettive di innovazione, confrontandosi a tutto tondo su tematiche inerenti
all’etica nell'uso di modelli generativi, l'interpretazione e comprensione dei risultati prodotti, la
creazione responsabile di contenuti digitali, la sicurezza e la privacy nell'implementazione di
algoritmi generativi avanzati.

Nell’ “anno delle normative”, il 2024 di Security Summit ha dedicato specifiche sessioni dedicate ai
temi della compliance: dall’applicazione del Digital Services Act, ai nuovi obblighi di notifica
degli incidenti di sicurezza, all’Al Act, alla direttiva NIS2, a cui nello specifico & stata dedicata la
sessione plenaria di chiusura del convegno, La NIS2 alle porte con la partecipazione di Sergio
Insalaco - UnipolSai, Valentina Lillo - Unicredit Italia, Alessandro Manfredini - A2A, Vinicio Mazzei
- Saipem, Stefano Mele - Gianni & Origoni, Daniele Sangion - Unicredit Austria, Claudio Telmon —
Clusit.

Molti sono stati definiti i punti di attenzione per la hormativa, da cui si attendono importanti effetti
nel nostro Paese, in raccordo anche con la Direttiva CER per la protezione delle infrastrutture
critiche, all'interno del perimetro di sicurezza nazionale cibernetica. Si stima che trale 12 e le 16
mila aziende italiane saranno direttamente impattate dalla direttiva in Italia: una portata che,
secondo gli esperti Clusit, potrebbe portare ad una positiva modifica del livello di resilienza del
nostro sistema economico, amministrativo e sociale nel suo complesso.

Clusit € I'Associazione Italiana per la Sicurezza Informatica. Nata nel 2000 presso il Dipartimento di Informatica
dell’'Universita degli Studi di Milano, rappresenta oggi oltre 600 organizzazioni, appartenenti a tutti i settori del Sistema-
Paese. Clusit collabora con la Presidenza del Consiglio, con diversi Ministeri, Authority, Istituzioni e organismi di
controllo, tra cui Polizia Postale e delle Comunicazioni, Arma dei Carabinieri e Guardia di Finanza, Agenzia per I'ltalia
Digitale, Autorita Garante per la tutela dei dati personali. Svolge inoltre un’intensa attivita di supporto e di scambio con
Cyber 4.0, il Centro di Competenza nazionale ad alta specializzazione per la cybersecurity e con Associazioni
Professionali e Associazioni dei Consumatori, Confindustria, Confcommercio e CNA, con Universita e Centri di Ricerca.
In ambito internazionale, Clusit partecipa a diverse iniziative in collaborazione con i CERT, i CLUSI, con la Commissione
Europea, ENISA (European Union Agency for Cybersecurity), ITU (International Telecommunication Union), OCSE,
UNICRI (Agenzia delle Nazioni Unite che si occupa di criminalita e giustizia penale), con le principali Associazioni
Professionali del settore, con Universita e Centri di Ricerca in oltre 20 paesi. Ulteriori informazioni sulle attivita di Clusit
sono disponibili sul sito www.clusit.it.
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Astrea & un’Agenzia di Comunicazione e Marketing specializzata nell’organizzazione di eventi business nel mondo della
tecnologia, e in particolare della Sicurezza Informatica. Per i propri clienti sviluppa soluzioni creative ed innovative volte a
incrementare visibilita e ad acquisire autorevolezza sui mercati di riferimento. In collaborazione con Clusit, I'’Associazione
Italiana per la Sicurezza Informatica, ha ideato il format di Security Summit che progetta, al passo con le tendenze
tecnologiche e di business, da oltre dieci anni. Ulteriori informazioni al sito www.astrea.pro
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